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財政部關務署臺北關 函
地址：337041 桃園市大園區航勤北路21
號
聯絡人：劉怡君
電話：(03)3834265分機363
傳真：(03)3834297
電子信箱：010440@customs.gov.tw

受文者：台北市航空貨運承攬商業同業公會

發文日期：中華民國111年8月31日
發文字號：北普業二字第1111047286號
速別：普通件
密等及解密條件或保密期限：
附件：如主旨 (C11111047286-1-0.pdf)

主旨：檢送「內政部警政署辦理165反詐騙諮詢專線處理方式及

協助非公務機關個資外洩經驗分享」1份，請加強個人資

料保護宣導並轉知相關業者，請查照。

說明：依據宣達行政院國家資通安全會報第39次委員會議（擴大

會議）指示事項及資安防護重點會議紀錄第三案決定四辦

理。

正本：台北市報關商業同業公會、台北市航空貨運承攬商業同業公會、中華民國航空貨
物集散站經營商業同業公會、桃園國際機場航空公司代表聯席會貨運小組、臺北
市亞太國際快遞同業協會

副本：本關資訊室

檔　　號:
保存年限:
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內政部警政署辦理165反詐騙
諮詢專線處理方式及協助非公
務機關個資外洩經驗分享

中華民國111年 ８月９日

財政資訊中心

報告案第三案



辦理165反詐騙諮詢專線
處理方式及協助非公務機
關防止個資外洩經驗分享
報告單位：內政部警政署
111年8月2日



大 綱

01 解除分期付款詐騙案件手
法說明

02 解除分期付款詐騙案件數
據分析

03 近期個資外洩管道及手
法剖析

04 建議事項



歹徒竊取電商、
系統商等
留存個人資料

國際竄改來電

要求民眾ATM匯款
或是購買遊戲點數

重複扣款

分期付款

升級VIP

詐騙關鍵
字

註：該網頁僅為範例圖示

01 解除分期付款詐騙手法說明-傳統手法



+886竄改電話號碼
假冒電商或銀行客服
主動致電取信消費者

操作ATM、網路銀
行(App)、購買遊戲
點數

侵入電商業者資料庫
竊取購物交易個資

因掌握消費者交易個
資，透過下列詐騙話
術行騙消費者，藉以
取得消費者信任：
1、誤設成分期付款
2、誤升級VIP需繳費
3、訂單設定錯誤
4、誤設成大量扣款
要求依指示操作來解
除上述錯誤。

原
本

演
進

提供個人資料、銀
行帳號、信用卡資
料 及 簡 訊 驗 證 碼

綁定
電子支付

01 解除分期付款詐騙手法說明-新手法
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 111年1-6月電子商務業者個資外洩所衍生詐欺案件數，較110
年同期增加657件；財損金額較110年同期財損金額增加8,558
萬元。
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111年1-6月解除分期付款詐欺(ATM)發生件數及財損

財損 發生件數

02 解除分期付款詐騙案件數據分析
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•本局移辦件數統計
• 111年第1季（1月至3月）本局移辦21家業者，
分別為經濟部14家、衛福部6家、通傳會1家。

• 111年第2季（4月至6月）本局移辦共15家業
者，分別為經濟部9家、衛福部4家、交通部
2家。

•各個資法目的事業主管機關自108年起應
每季回報辦理情形。

02 111年第1季與第2季移送主管機關情形
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排
名

名稱 件數 財損金額 移送次數 裁罰情形

1 誠品書店 940 1億1,824萬2,960元 4(經濟部) 未裁罰

2 東森購物 868 1億7,747萬1,410元 2(經濟部) 未裁罰

3 蝦皮購物 500 6,541萬7,865元 6(經濟部)
未裁罰

(107/11/23裁罰
公司及代表人，
共計4萬元)

4 婕洛妮絲 358 4,913萬6,919元 3(衛福部) 未裁罰

5 金石堂 324 4,839萬7,263元 4(經濟部) 未裁罰

02110年解除分期付款詐騙案件前10大電商
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排
名

名稱 件數 財損金額 移送次數 裁罰情形

6 CACO 275 2,929萬0,948元 2(經濟部) 未裁罰

7 BOOKING 257 2,016萬5,407元 2(交通部) 未裁罰

8 HITO本舖 254 3,091萬0,224元 1(經濟部)
未裁罰

(105/5/3裁罰公
司及代表人，共

計8萬元)

9 天藍小舖 212 2,719萬6,713元 2(經濟部)
未裁罰

(105/4/25裁罰
公司及代表人，
共計8萬元)

10 西堤牛排 179 2,368萬9,232元 2(衛福部) 未裁罰
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• 分析本(111)年度就疑似個資外洩電商查訪情形，
今年至今所發生嚴重個資外洩事件，其原因主
要可分為四類態樣：

電商業者 外洩原因
美之選、亞果元素、好旅行、
CAMA coffee、現代婦女協會、

LEVI’s、台灣好農、遠傳FriDay購物、黑師傅
網站伺服器遭攻擊

日新禮品社、WOKY沃廚、華山基金會、ETSEQ
、木匠兄妹木工房

社交郵件

金石堂、米克先生的家、
婕洛妮絲、誠品網路書店、門諾醫院、薔薇派

後臺登入異常

台灣旅圖、AJPEACE、Traiwan 系統商遭入侵

03 相關資料外洩原因管道案例研析



03 近期個資外洩手法剖析-網站伺服器遭攻擊

偵測捐款
平台漏洞

利用境外IP：
43.○.○.○（香港）
使用SQLmap工
具暴力破解後臺
資料庫

取得帳號、密碼
登入網站後臺
(https://web.○.○
.tw/index)

利用境外IP：103.○.○.○
（香港）登入並修改驗
證OTP收信E-mail

駭客匯出捐款人資
料並進行詐騙行為



01 標題一03 近期個資外洩手法剖析-社交郵件

點擊
境外免費信箱寄發客訴信
附件檔名：商品包裹照+瑕疵照
密碼2022….rar

在使用者目錄
Appdata\local
\VirtualStore植
入後門程式且每
次使用者登入便
執行

連線至HTTP:// 
168.○.○.○/root/20○○○0.html(
US)取得中繼站IP：
120.○.○.○(China)並下載後門
RAR更新檔

向中繼站回報側
錄電腦資訊及使
用者軌跡紀錄

駭客利用後臺帳號、
密碼進行後續匯出
訂單資料詐騙行為
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04 建議事項-主動機先防禦

1. 本局於111年6月第一週發現富邦慈善基金會有個資外洩
致捐款民眾遭詐騙情事。

2. 本局緊急進行訪談，並聯繫其系統商思遠公司，協助分析
相關log，發現該網站於5月間遭駭客以SQL injection方
式下載捐款資料。

3. 本局立即請思遠資訊公司檢視與富邦慈善基金會使用同樣
網站架構等4家客戶log紀錄，並先行修正相關程式碼。

4. 目前其他4家客戶並無遭駭情事發生，本局後續將持續密
切注意。
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04
建議事項-強化與中央目的事業主管機
關之合作

各目的事業主管機關如有前往個
資外洩之電商，進行資安訪視、
行政檢查等程序時，可請本署刑
事警察局派員參加。

111年本署刑事警察局派員參加電商個資
外洩行政檢察會議

美粹思 經濟部

輔翼科技 經濟部

墨攻科技 經濟部

東森得易購、千力
勝國際

經濟部
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